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摘 要: 针对传统主机操作系统抗识别技术整体防御能力不足的问题，提出一种基于网络欺骗的操作系统抗识

别模型( NDAF) 。首先，介绍模型的基本工作原理，由网络内的欺骗服务器制定欺骗指纹模板，各主机根据欺骗模板

动态改变自己的协议栈指纹特征，实现对攻击者操作系统识别过程的欺骗; 其次，给出一种信任管理机制，依据威胁

大小不同，有选择地对外部主机开展欺骗。实验测试表明，NDAF 会给其网络通信带来一定的影响，但所产生的额外

开销相对稳定，约为 11% ～ 15% ，与典型的操作系统抗识别工具 OSfuscate 和 IPmorph 相比，NDAF 操作系统抗识别能

力较强。所提模型通过网络的一体化、欺骗性防御，能够有效提高目标网络防御水平。
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Anti-fingerprinting model of operation system based on network deception

CAO Xu*
，FEI Jinlong，ZHU Yuefei

( State Key Laboratory of Mathematic Engineering and Advanced Computing ( Information Engineering University) ，Zhengzhou Henan 450002，China)

Abstract: Since traditional host operating system anti-fingerprinting technologies is lack of the ability of integration
defense，a Network Deception based operating system Anti-Fingerprinting model ( NDAF ) was proposed． Firstly，basic
working principle was introduced． The deception server made the fingerprint deception template． Each host dynamically
changed the protocol stack fingerprint according to the fingerprint deception template，therefore the process of operating system
fingerprinting by attacker was misguided． Secondly，a trust management mechanism was proposed to improve the system
efficiency． Based on the different degree of threat，different deception strategies were carried out． Experiments show that
NDAF makes certain influence on network efficiency，about 11% to 15% ． Comparing experiments show that the anti-
fingerprinting ability of NDAF is better than typical operating system anti-fingerprinting tools ( OSfuscatge and IPmorph ) ．
NDAF can effectively increase the security of target network by integration defense and deception defense．
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网络技术的发展，让人们充分享受着各种便利的同时，也

使得人们的信息安全面临着严峻的挑战。近年来，网络安全事

件不断升级，各种网络攻击技术层出不穷［1］。网络的安全防护

得到了人们的广泛关注。Atighetchi 等的研究［2］表明，网络攻

击过程中 95%的时间花费于前期侦察，具体实施网络攻击的

时间只占到 5%。因此，破坏或干扰攻击者的前期信息收集，

从而阻断或误导后续攻击，是网络防御的有效途径。主机操作

系统类型和版本的识别是信息收集阶段的重要环节。从防御

者角度来看，干扰攻击者信息收集阶段的相关活动，降低攻击

者对己方主机操作系统探测的准确率是一种提高网络防护能

力的有效手段。然而，传统的针对主机的操作系统抗识别技

术，在当前 APT ( Advanced Persistent Threat) 攻击泛滥的背景

下，容易因所在网络的其他主机防护不严密而被渗透［3］。
对此，本文提出一种基于网络欺骗的操作系统抗识别模

型( Network Deception based operating system Anti-Fingerprinting
model，NDAF) ，由网络内的 NDAF 服务器制定欺骗模板，然

后各主机根据欺骗模板动态改变自己的协议栈指纹特征，实

现对外部攻击者操作系统识别过程的干扰，增加攻击者信息

收集分析的难度，提高网络防护水平。其主要优点表现为:

1) 网络内主机进行统一的欺骗管理，欺骗效果好; 2 ) 提出了

信任管理机制，依据威胁大小不同，有选择地对外部主机开展

欺骗，系统运行效率高; 3) 考虑到 IPv6 的部署已经全面展开，

同时支持 IPv6 和 IPv4 两种 IP 协议栈。

1 相关工作

目前，国内外对操作系统真实信息保护的研究，主要集中

在如何防止对主机操作系统类型进行探测方面。从原理上可

分为以下两类:

1) 数据包过滤类。
此类工具通过过滤某些特定的数据包实现对操作系统探

测攻击的阻断。Trefiro 等［4］提出了 Stealth，通过过滤掉一些

固定的数据包，例如 TCP 报头的 SYN 和 FIN 同时置位，或

FIN、PSH 和 UＲG 同时置位等，干扰攻击者对操作系统类型判

断的准确性。Blackhole［5］是基于 BSD 平台的过滤器，它能够

阻止远程主机对 TCP 或 UDP 关闭端口的探测，由此实现对探

测工具影响。官方发行的 OpenBSD 具有特有的 packet filter
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防火墙，允许( 通过配置文件 pf． conf) 设定系统所发送报文的

部分信息( 例如 TTL、MSS、IPID 策略等) ［6］。
2) TCP /IP 协议栈伪装类。
此类工具通过修改协议栈的某些参数使得对某些数据包

的回应数据包携带与真实指纹信息不同的特征，从而欺骗攻

击者。Ｒoualland 等［7］ 提出了 Ip Personality，首先分析 Nmap
探测情况得到各种操作系统的特征，然后以指定的操作系统

的指纹特征为模板来修改当前操作系统 TCP /IP 协议栈的网

络特征值，进而阻止攻击者探 测 到 真 正 操 作 系 统 的 类 型。
Fingerprint Fucker［8］是一款基于 Linux 内核 2． 2 实现的类似工

具，与 Ip Personality 原理相同，也是通过分析 Nmap 指纹实现

对协议栈参数的更改。Crenshaw 针对 Windows 系统设计了

OSfuscate［9］，通过修改注册表中的键值，实现对 TCP /IP 参数

的更改，进而影响 TCP /IP 的回应。马君亮等［10］针对探测工

具 Xprobe2 提出了针对性的操作系统伪装工具，通过对主机

数据报进行伪装，来干扰 Xprobe2 操作系统指纹探测。Prigent
等提出了 IpMorph［11］，通过设计一个用户模式下的 TCP /IP 协

议栈，实现对会话的监视和对数据包的重写。
综上可知，已有方法都是仅从主机防护出发，针对如何防

止主机自身遭受攻击开展研究。然而，随着攻击技术的进步和

攻击过程的复杂化、持久化，攻击者往往会从目标主机所在的

整个网络出发，寻找突破点，进而攻克重要目标主机，因此简单

的单机操作系统伪装很有可能无法达到欺骗攻击者的目的。

2 基于网络欺骗的操作系统抗识别模型

本文所针对的场景是: 远程攻击者从网络外部发起，利用

IP、ICMP、TCP 和 UDP 协议，对目标网络内的主机进行操作系

统探测，以掌握网络内主机的基本信息，为发起后续攻击提供

基础。
对此本文提出了基于网络欺骗的操作系统抗识别模型

( NDAF) ，基本原理如图 1 所示。在目标网络内，部署 NDAF
服务器，由其负责制定欺骗策略，网络内部主机在其动态的、
统一的控制下，改变出站数据流的某些参数，由此实现对攻击

者前期探测的干扰，提高网络防护水平。

图 1 NDAF 基本原理示意图

首先定义 NDAF 中的几个重要概念:

定义 1 欺骗指纹模板( Fingerprint Deception Template，

FDT) 。包含了两部分内容。首先是一个时间段内各主机对

应的需要实施的指纹变换类型。其次，还包括需要客户端直

接设定的信任状态表项，例如对己方网络内任何主机实施过

攻击的 IP 将被直接设为“不信任”。
定义 2 欺 骗 指 纹 库 ( Fingerprint Deception Database，

FDD) 。存储常用的操作系统类型欺骗时需要修改的特征。
因为远程攻击者可以所使用的识别工具并非单单一种，因此

欺骗指纹库综合已有的主流的操作系统识别工具来生成。

NDAF 在实现时，具体基于 Nmap、SinFP 和 Xprobe 三种主流

操作系统识别工具的指纹库来构建己方的欺骗指纹库。
定义 3 NDAF 服务器 ( NDAF Server) 。是 NDAF 的核

心。负责根据算法和信任表制定并维护指纹欺骗模板，以及

将欺骗模板交付客户端。
定义 4 NDAF 客户端( NDAF Client) 。负责向服务器请

求指纹欺骗模板，并按照模板修改出站数据流，实现对外部主

机的欺骗。
定义 5 NDAF 配置周期( NDAF Configure Period，NCP) 。

是指 NDAF 客户端重新请求指纹欺骗模板的周期，当配置有

效期到期，需重新请求欺骗模板，并按照模板设定重新配置本

节点属性等相关信息。
2． 1 基本工作流程

系统基本工作流程如图 2 所示。

图 2 NDAF 基本工作流程示意图

1) 欺骗部署流程。
①以 NDAF Configure Period 为周期，NDAF 客户端周期性

地从 NDAF 服务器获取指纹欺骗模板。
②NDAF 客户端根据收 到 的 指 纹 欺 骗 模 板，设 置 下 一

NDAF Configure Period 内用于进行指纹欺骗的欺骗模板，并

将其中包含的高危 IP 加入自己的信任状态表中，设置相应的

信任状态表项。
2) 欺骗实施流程。
①外部节点( 可能是攻击者) 向部署了 NDAF 客户端的

内部主机发送了可能是探测报文的数据包。

②NDAF 客户端查找该节点 IP 对应的信任状态，如果是

可信则正常回应; 如果是“不可信”则根据欺骗模板中自己对

应的欺骗配置进行欺骗式回应; 如果是“部分可信”则根据其

对应的 P 值按概率进行欺骗式回应。
2． 2 信任管理机制

NDAF 采用一套独特的信任管理机制来对外部访问受保

护网络的 IP 地址进行评价。
1) 信任状态。
NDAF 在相应的模块保存有一个信任状态表。每一个访

问受保护网络的外部主机所对应的 IP 地址都会被赋予一个

信任状态。信任状态表项为〈IPA，TruA〉。其中 TruA 为信任状

态，包括以下三种:

①可信( Trust) 。说明该地址是普通的、无恶意的外部地

址。
②不可信( Untrust) 。说明该地址是攻击者的地址，需要

对其进行欺骗。
③部分可信( Partial Trust) 。说明该地址在一定的时间

内无攻击行为，可以在一定程度上认定其无恶意。
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2) 信任状态转换。
当外部主机需要与主机进行连接时，如果该连接是其对

主机的回应，则将该 IP 初始化为“可信”地址; 如果该连接是

主动发起的，则将该 IP 初始化为“不可信”地址。
外部主机 IP 地址的不可信的状态会保持一定的时间，然

后随着时间的变化而发生改变。当经过一定的时间之后，如果

该主机无任何针对目标网络内任何主机的恶意行为，则该地址

状态由“不可信”转换为“部分可信”，然后为其分配一个会随

着时间变化的欺骗概率 P。由概率可信地址发起的连接将有 P
的可能进行欺骗回应，以1 － P 的概率直接放行。信任概率 P 并

非固定不变的，随着时间的变化，IP 地址的状态会逐渐变化，

针对该主机的欺骗概率 P 也会相应地发生改变。
NDAF 客户端会对来自“部分可信”主机的数据包按照概

率 P 进行欺骗式回应。
下图解释了信任状态转换情况。

图 3 NDAF 欺骗概率变化示意图

由图可知，外部主机在 T1 时间内，若无恶意行为则被分

配的欺骗概率会从 1 逐渐变小，然后再经过 T2 时间，若仍然

无任何恶意行为则欺骗概率会继续变小，由此类推。
2． 3 NDAF 的欺骗实现

NDAF 客户端核心是对外部探测主机的欺骗。具体实现上

是部署于主机之上的一个 daemon 程序，如图 4 所示。其运行原

理类似于一个工作于真实网卡和主机网络接口之间的虚拟网卡，

以方便 NDAF 在不改变主机协议栈的情况下，能够及时分析和干

预任何进出受保护主机的 IP 数据包，且易于设计实现。

图 4 NDAF 欺骗机制示意图

对于每条数据流，NDAF 会跟踪数据流的状态，维护一条

对应的流状态表项，以方便确定数据包归属，以及后续 IP 数据

包的分析和处理。NDAF 跟踪的数据流会话，不仅包括 TCP 的

流，同时对于 UDP，当双方通信超过 60 s 也认为其存在一个流。
NDAF 在收到数据包后，首先检查 IP 地址，若属于某个已

记录数据流，则按照相应的规则直接处理; 若不属于任何已记

录流，则检查信任状态表，确立处理规则。在进行修改时，将根

据指纹欺骗模板分别按照 IP 报头各字段( IPv6 包含扩展报

头) 、TCP/UDP 报头字段、上层载荷 banner 信息的顺序逐层处

理。

3 模型安全性分析

本节形式化攻击者对受保护网络进行的操作系统探测过

程如下:

受保护网络内部有主机 N 个。NDAF 保护失败的主机数

为 M，攻击者一旦发现此种主机则可顺利的开展后续攻击;

NDAF 能顺利完成欺骗的主机数为( N － M) 个。
另假设攻击者已知目标网络的可用地址空间 N，并且连

续扫描 n 个主机，n ＜ N。
在给定的 n次机会中，如果攻击者能够找到1 台NDAF保

护失败的主机，则认为目标网络防御失败，攻击者成功利用该

主机攻陷整个网络。
然后进一步地，将该问题抽象为一个小球投盒问题。
设存在一个放有 N 个小球的盒子，小球分为两种: M 个绿

色小球，代表 NDAF 保护失败的主机; 剩下的是红色小球，代

表 NDAF 成功保护的主机。攻击者每次从盒子中取出一个小

球，共取 n次。当攻击者取到至少1个绿色小球，认为其攻击成

功。此外，本文假设攻击者在探测完成前，先不展开攻击。这也

符合网络攻击中的一般探测过程。也就是说，即使取到了红色

小球依然继续取球，直到取完 n 个小球为止。
在此情况下，攻击者攻击目标网络成功的概率可以看作

是一个超几何分布。
进一步地，可得到其分布公式如下:

Pr( X = k) = ( Ck
MC

n－k
N－M ) /Cn

N ; k = 0，1，2，…，m
其中: m = min{ M，n} ，且有 n≤ N，M≤ N( n，M，N∈ N* ) 。

则攻击者成功的概率如图 5 所示。

图 5 攻击者不同探测强度下的攻击成功率

由图 5 可知，随着攻击者探测的主机数目增多，攻击者的

攻击成功率随之上升。此外，攻击者攻击成功率与欺骗能力

也有关系，操作系统指纹欺骗成功率越高，攻击者的攻击成功

率相对越低。

4 实验分析

本文设计并实现了 NDAF 的原型系统，其中 NDAF 客户

端在 Windows 7 和 Ubuntu 12． 04 两种操作系统上进行了开发

和部署，NDAF 服务器程序在 Linux Ubuntu 12． 04 系统上进行

了开发和部署。
为了验证 NDAF 的实际性能，构建测试环境进行实验分

析。测试环境如图 6 所示，主要由同一路由器连接的两个子

网( 201024∷ /64 和 2013∷ /64 ) 组成。其中: 2013∷ /64 为使

用 NDAF 进行安全防护的网络，2010∷ /64 为外部网络，其中

部署有 1 台 攻 击 者 主 机。系 统 的 NDAF 配 置 周 期 设 定 为

30 min。
在实际部署时，受保护网络中的节点有可能是向外提供

Web、FTP 等服务的服务器，因此 NDAF 的部署必须考虑对节

点网络通信效率的影响。因此，本节首先分析 NDAF 给节点

通信带来的额外时间开销。节点 A 已知晓攻击者 X 的身份，

然后在 NDAF 保护下，与攻击者主机 X 进行通信，节点 A 处
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记录传输时间开销，然后停止 NDAF 保护，传输同样大小的测

试文件，记录传输时间进行对比，结果如表 1 所示。

图 6 NDAF 实验环境拓扑结构示意图

表 1 NDAF 对节点通信时间的影响 s

测试文件情况 未启用 NDAF 保护 启用 NDAF 保护

HTTP( 0． 5 MB) 0． 13 0． 17
HTTP( 5 MB) 0． 47 0． 58
FTP( 0． 5 MB) 0． 21 0． 29
FTP( 5 MB) 0． 64 0． 77

由实验结果可知，网络内节点启用 NDAF 会给其网络通

信带来了一定的影响，但所产生的额外开销相对稳定，约为

11% ～15%。这是由于在启用 NDAF 后，为修改网络数据流

含有的操作系统特征，需要对输出的网络数据包进行修改，因

此会产生一定的额外时间开销。
然后，将 NDAF 与 目 前 典 型 的 操 作 系 统 抗 探 测 工 具

OSfuscate( 适用于 Windows 平台) 和 IPMorph( 适用于 Linux 平

台) 进行对比测试。首先，在主机 B 上部署 Windows 系统的

虚拟机，接着随机选定目标操作系统，分别用每种抗探测工具

保护，然后用 NMAP、Xprobe2 和 SinFP 进行探测，共测试 20
次，记录测试结果。接着，采用同样的过程，针对部署于主机

B 上的 Linux 系统进行测试，对比 NDAF 和 IPMorph 的抗识别

能力。两次对比测试的结果如表 2 所示。

表 2 与典型操作系统抗识别工具的对比测试结果

测试序号 抗识别工具 NMAP Xprobe2 SinFP

1

2

OSfuscate 15 17 17
NDAF 19 20 20
IPMorph 18 19 18
NDAF 19 20 19

由表 2 可 知，NDAF 与 典 型 的 操 作 系 统 抗 识 别 工 具

OSfuscate 和 IPMorph 相比，抗识别能力较强。而且，即使是

NDAF 的几次欺骗失败中，操作系统识别工具 NMAP 和 SinFP
虽然无法将其识别为欺骗目标类型，但也未能将其识别为真

实的操作系统。而 OSfuscate 和 IPmorph 则出现了完全欺骗

失败( 操作系统识别工具识别出真实操作系统) 的情况。
最后，测试 NDAF 的在启用信任管理机制后的操作系统

欺骗 效 果。首 先 不 采 用 NDAF 保 护，由 nampSI4 结 合

NMAP6． 40 对受保护的网络进行探测，探测所得结果如图 7
所示。

由图 7 可以看到，在未启用 NDAF 对主机进行保护时，攻

击者通过 nmap 所获得目标网络内主机的操作系统信息与真

实情况相符。

图 7 启用 NDAF 前攻击者操作系统探测结果

接着主机启用 NDAF 对自己进行保护，由攻击者 X 再次

使用 NMAP 对目标网络进行扫描，探测所得结果如图 8 所示。

图 8 启用 NDAF 后攻击者操作系统探测结果

由图 8 可知，当启用 NDAF 对目标网络进行保护后，攻击者

通过探测，仅能得到 NDAF 展示的虚假信息。也就是说，NDAF
能够有效的欺骗攻击者，从而提高目标网络的网络防御水平。

接着，关闭 NDAF 的 IDS 日志接收功能( 即停止收集恶意行

为统计情况) ，测试NDAF 的信任管理机制。在相隔30 min 和1 h
后，再一次使用 NMAP 进行探测，结果如图 9 和图 10 所示。

图 9 启用 NDAF 30 min 后攻击者操作系统探测结果

图 10 启用 NDAF 1 h 后攻击者操作系统探测结果

由图 9 和图 10 可知，30 min 后，NDAF 只是进行一定程度

的欺骗，结果中有两台主机的操作系统类型被正确探明。1 h
后，已全部停止对节点 X 进行欺骗。也就是说，当启用 NDAF
对目标网络进行保护后，在外部主机无恶意行为的情况下，

NDAF 对其实施欺骗的强度逐渐降低。由于实施欺骗需要对

数据流进行修改，影响网络通信效率，因此动态地调整欺骗强

度将有利于保障系统的整体运行效率。

5 结语

预先防御、主动防御是当前网络防御的重要研究方向。
破坏或干扰攻击者的前期信息收集，从而阻断或误导后续攻

击，是实现网络预先防御、主动防御的有效途径。本文针对攻

击者前期信息收集过程中的操作系统探测，提出一种基于网

络欺骗的操作系统抗识别模型的对抗方法，通过目标网络的

一体化、欺骗性防御，误导攻击者的探测过程，消耗其攻击资

源。
( 下转第 702 页)
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