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摘　要：针对计算机网络中的脆弱性问题，采取网络化的方法分析了计算机网络的脆弱性，采用熵方法建立模型，对

计算机网络脆弱性进行检测．然后，基于模型检测结果提出优化设计方案，以减低计算机网络的脆弱性．最后，通过数

值仿真实验验证了提出的 方 法 的 实 际 应 用 性，为 有 效 降 低 计 算 机 网 络 在 级 联 失 效 中 的 脆 弱 性 提 供 了 新 而 有 效 的

方法．
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１　引言

由于网络安全是一个潜在的不可回避的重要问

题，网络威胁变得更加复杂和严重，所以越来越多的

学者开始研究计算机网络的脆 弱 性［１－３］．而 且，随 着

计算机网络的快速发展，网络结构日益复杂，采用传

统的网络模型去研究其脆弱性，已经显得力不从心，
而复杂网络理论是研究复杂系统的一个强而有力的

工具［４－６］，它可以为计算机网络脆弱性的研究提供一

个新的角度和方法．
计算机网络安全策略是目前网络领域的管理中

的一个非常重要的研究课题．由于智能算法对网络

规模很大，链接和节点数目较多的网络非常有效，为
了得到满意的计算机网络优化方案，文献［７，８］采用

遗传算法和其改进算法对计算机网络的可靠性规划

问题求解．郭丹城等引入一种粗粒度并行遗传算法，
从网络可靠度的角度求解优化问题，进一步比较传

统算法和提出的新算法，验证了该算法的优越性［９］．
也有一些学者利用不同的智能算法，诸如模拟退火

算法、遗传算法、蚁群群算法等对计算机网络安全问

题分析、求解和比较［１０－１１］．此外，也有研究结合例图

和复杂网络理论，对软件系统的复杂网络特性提出

度量方法并给出具体算法进行实例验证［１２］．或者研

究中利用复杂网络方法研究大型软件系统，并对其
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进行度量［１３］．
以往研究从不同的角度和方法对计算机网络的安

全进行了探究，然而，计算机网络的最显著的特点是开

放性，这样在级联失效下更容易造成巨大损失．级联失

效问题在其他应用领域成为一个热点［１４－１６］．本文基于

复杂网络理论研究计算机网络中的脆弱性问题，引入

网络化的方法构建计算机网络结构，结合熵方法的优

势建立模型，对计算机网络脆弱性进行定量的评估和

检测．然后，以提高计算机网络的安全性，降低级联传

播所造成的重大损失为目的，基于模型检测结果提出

优化的弹性设计方案．最后，结合案例进行数值仿真，
结果证明了本文所提方法的正确性以及实际应用价

值，为计算机网络的脆弱性研究提供了新的途径．

２　计算机系统的网络描述

复杂网络理论已成为各个不同的学科领域重要的

研究方法和分析手段，在网络化方法中，一个网络被看

做由很多个节点，以及连接这些节点的边所组成，其中

边可以体现网络节点之间的关系，节点表示相应复杂

系统中不同的成员．对于计算机复杂系统，可以抽象成

为由一些自主工作的计算机，以及相互连接它们的各

种通信协议和物理载体所组成的计算机网络，从而把

相应的结构称作计算机网络的拓扑结构．本文研究则

是把计算机复杂系统视为具有复杂拓扑结构和拥有复

杂的动力学行为的计算机网络模型．
有效正确的网络管理可以保障计算机网络的正

常运行．不同于传统方法中基于结构简单的随机网

络刻画计算机网络结构，现实生活中规模和用户较

大，而且关联复杂、联系紧密，计算机系统中用户之

间的竞争合作、网络攻击等各方面都使得计算机复

杂系统已经不适合于用以往的随机模型来描述．在

计算机网络中，节点可能包括用户或者组织，边代表

两成员之间的关系合作竞争关系．如图１所示，计算

机系统中的用户通过又由于他们之间的某种特定合

作关系，而产生了具备其自身特征的子系统，如Ｓ１，

Ｓ２，Ｓ３，Ｓ４，Ｓ５．
根据计算机系统的特征，把图１的系统结构图

抽象为网络图的表示方式：Ｇ＝ （Ｃ，Ｌ）．其中计算机

系统成员构件集合Ｃ＝ ｛Ｃ１，Ｃ２，Ｃ３，Ｃ４，Ｃ５，Ｃ６，Ｃ７，

Ｃ８，Ｃ９，Ｃ１０，Ｃ１１，Ｃ１２，Ｃ１３，Ｃ１４，Ｃ１５｝．
另外，由于计算机系统成员构建关系类型多样，

而且关系之间权重难以统一单位，这里网络拓扑图

仅侧重于成员构建之间的关联情况，网络化结构如

图２所示．

图１　 计算机复杂系统的简化结构图

图２　 计算机网络的简化拓扑图

从分析中得到，图２中１５个节点的网络度分别

为：ｋ１ ＝４，ｋ２＝３，ｋ３＝２，ｋ４＝２，ｋ５＝２，ｋ６＝２，ｋ７
＝２，ｋ８＝１，ｋ９＝２，ｋ１０＝２，ｋ１１＝４，ｋ１２＝３，ｋ１３＝
２，ｋ１４＝２，ｋ１５＝２．其中，有１个节点的度为１，两个

节点的度为４，其余节点的度都为２．

３　基于计算机网络信息熵的脆弱性评估模型

３．１　 计算机网络的信息流量熵

熵可以刻画复杂系统能力分布的均匀性，因而

也能够体现系统所处的状态的稳定性，以及复杂系

统的变化趋势．一般来说，对于能力分布越均匀的复

杂系统，它的熵越大，反之，当复杂系统分布越异质

时，相应的熵会越小．熵定义为

Ｅｋ ＝－∑
Ｎ－１

ｋ＝１
ｒ（ｋ）ｌｏｇｒ（ｋ）， ｋ＝１，２，…，Ｎ （１）

式中，ｒ（ｋ）指度为ｋ的节点数目在网络节点中所占

的比例，Ｎ 为复杂网络中节点的总数量．
通过式（１），熵Ｅ（ｋ）能够从网络度分布的角度

描述网络整体的不确定程度．考虑到计算机网络的

每个主体不可能无止境地承担信息流量，而应该有

各自最大的承受范围，为了全面地刻画计算机网络

的特征，并对其脆弱性进行预测和控制，这里引入经

过节点的最短路径介数，来 定 义 不 同 节 点ｉ的 信 息

９９



微电子学与计算机 ２０１６年

传递流量如下：

ＦＬｉ ＝γｆｉ＋（１－γ）∑
ｊ∈Ωｉ

ｆｊ （２）

这里

ｆｉ＝

∑
ｊ≠ｋ∈Ｃ

ｍｊｋ（ｉ）

ｍｊｋ
ｎ（ｎ－１）

（３）

式中，ｍｊｋ（ｉ）表示节点Ｃｊ 和Ｃｋ 之间经过节点Ｃｉ 的

最短路径的数量，ｍｊｋ 表示节点Ｃｊ 和Ｃｋ 上的所有最

短路径的数量，式（２）中参数γ为权重系数，模型中

用来刻画相应计算机网络的信息流量分配比例．此

外，定义节点的所承担的最大的信息流量负载为

ＭＦＬｉ ＝ （１＋ρ）ＦＬｉ

＝ （１＋ρ）γｆｉ＋（１－γ）∑
ｊ∈Ωｉ

ｆ［ ］ｊ （４）

式中，参数ρ为计算机网络的耐受性参数，该参数值

体现了网络 节 点 对 于 信 息 流 量 负 载 的 最 大 承 受 能

力．进一步，由式（２）和式（３），进一步定义计算机网

络模型的信息熵为

Ｅｉ＝－∑
Ｎ－１

ｋ＝１
ｒ（ｉ）ｌｏｇｒ（ｉ），ｉ＝１，２，…，Ｎ

＝－∑
Ｎ－１

ｋ＝１
γｆｉ＋（１－γ）∑

ｊ∈Ωｉ

ｆ［ ］ｊ ｌｏｇ γｆｉ＋（１－γ）∑
ｊ∈Ωｉ

ｆ［ ］ｊ ，

＝－∑
Ｎ－１

ｋ＝１ γ

∑
ｊ≠ｋ∈Ｃ

ｍｊｋ（ｉ）

ｍｊｋ
ｎ（ｎ－１） ＋（１－γ）∑

ｊ∈Ωｉ

∑
ｉ≠ｋ∈Ｃ

ｍｉｋ（ｊ）

ｍｉｋ
ｎ（ｎ－１

熿

燀

燄

燅）

ｌｏｇ
γ

∑
ｊ≠ｋ∈Ｃ

ｍｊｋ（ｉ）

ｍｊｋ
ｎ（ｎ－１） ＋（１－γ）∑

ｊ∈Ωｉ

∑
ｉ≠ｋ∈Ｃ

ｍｉｋ（ｊ）

ｍｉｋ
ｎ（ｎ－１

熿

燀

燄

燅）
（５）

在式（５）中，充 分 利 用 计 算 机 网 络 各 个 节 点 之

间关联所构成的网络拓扑特征，定义计算机网络的

信息熵．由于在现实计算机复杂系统中，难以获取系

统实际的信息负载情况，本文基于网络拓扑结构的

信息流量熵，来研究计算机网络的脆弱性是有依据，
且合理有效的．
３．２　 计算机网络的脆弱性评估

当节点Ｃｉ 失效，可能会导致网络中其他节点失

效，整个计算机网络的拓扑结构将随之发生改变．假
设级联 失 效 结 束 后，网 络 中 剩 余 有 效 节 点 集 合 为

Ｃ′，利用失效前后网络上信息流量熵分布的改变来

衡量计算机网络的脆弱性，即

Ｒ＝１－
∑
ｍ∈Ｃ′
Ｅ
～

ｍ

∑
ｍ∈Ｃ
Ｅｍ

（６）

式（６）中，Ｅｍ 和Ｅ
～

ｍ 分别是计算机网络级联失效

前后，由节点Ｃｍ 故障所触发相应网络承担的信息流

量熵．显然，当Ｒ≈１时，计算机网络遭受到严重破

坏，几乎崩溃；而当Ｒ≈０时，网络遭受很小的影响，
几乎是正常的．

４　计算机网络脆弱性的仿真分析

随着计算机技术的大力发展，某城市在省经济

扶持下开发了网络商城空间信息服务系统，其中包

括农业、水利、服饰、装修材料、饮食、日用品等六个

子系统，分别为不同行业服务．由于网络商城信息服

务部的开发，使得不同服务部门相互之间能够及时

了解信息和共享信息．由于该网络系统规模较大，本
文的实证研究基于该系统中基于服务平台和管理平

台的主要成员．仿真实验中使用６５个节点所构成的

网络拓扑．
基于上述计算机网络的脆弱性评估模型，在数

值仿真中，通过移除关联最多的节点引发级联失效

传播现象，进而分析对计算机网络的脆弱性的影响，
得到仿真实验结果如如图３～５所示．图３～５分别

给出耐受参数ρ分别取０．０，０．１，０．３时，节点失效

所带来计算机网络脆弱性的不同影响．从图３～５可

图３　当ρ＝０．０时，计算机网络度量指标Ｒ和

运行时间ｔ的关系

图４　当ρ＝０．１时，计算机网络度量指标Ｒ
和运行时间ｔ的关系

００１
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图５　当ρ＝０．３时，计算机网络度量指标Ｒ
和运行时间ｔ的关系

以看出，耐受参数值和计算机网络脆弱性紧密相关．
比图３，图４和图５，耐受参数ρ的值越小，节点失效

给计算机网络带来的拓扑结构，以及信息流量负载

分布带来的改 变 更 大．ρ越 小，计 算 机 网 络 越 脆 弱，
为了优化计算机系统的脆弱性，对该参数下的资源

分配和管理优化．这对计算机网络安全管理和资源

规划具有很好的指导作用．
此外，图３～５给出了ρ＝０．０，０．１，０．３的情况

下，计算机网络在级联失效传播中计算机网络脆弱

性度量指标Ｒ随时间ｔ的变化曲线．可以看出，在故

障初期Ｒ的变 化 很 大，急 剧 增 加，然 后 渐 渐 趋 于 稳

定值．根据现实计算机系统的实际情况，一旦出现故

障整个网络非常不稳定，如果相关网络部门能够及

时解决，会逐渐稳定，只是网络性能会根据不同情况

有一定下降．因此，本文提出的计算机网络模型能够

有效地刻画计算机网络的脆弱性，为深入研究大规

模计算机复杂系统的脆弱性，解决目前存在的诸多

安全隐患问题提供了新的思路和新的方法．

５　结束语

本文利用复杂网络理论，把计算机复杂系统看

做由不同类 型 节 点 和 节 点 之 间 各 种 关 联 构 成 的 网

络，从其拓扑结构的角度建立网络模型，对计算机网

络脆弱性进行检测．利用建立的模型进行案例分析，
仿真实验结果证明了所提方法可以很好地检测计算

机网络的脆弱性，并得到对模型中参数进行优化能

够有效降低计算机网络在级联失效中的脆弱性，本

文研究结果有助于计算机网络的深入研究，为提高

计算机系统的安全提供了新的途径．
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